Straftaten huckepack: Zehn Prozent der Spéyerér Haushélte haben ihr
Internet nur unzureichend geschutzt

In immer mehr Haushalten wird
das Intermet genutzt. Laut statis-
tischem Bundesamt waren 2012
_etwa 77 Prozent der Deutschen
ein- oder mehrmals taglich im
weltweiten Datennetz unter-
wegs. Meist findet der Computer
mittels WLAN, das ist eine Funk-
verbindung, uber einen so ge-
nannten "Router” seinen Weg
ins Internet.
Diese Funkverbindung kann
aber auch eine Sicherheits-
schwachstelle sein, wenn der
Datenaustausch nicht ausrei-
chend verschiusselt ist.
Wir wollten wissen, wie es in
Speyer mit der Internetsicherheit
bestellt ist. Am Rosenmontag
durchstreiften wir gemeinsam
mit den Intemet-Spezialisten von

"Colab", einem gemeinnutzigen
Unternehmen, das sich der be-
ruflichen Qualifizierung von Ju-
gendlichen verschrieben hat, mit
dem Auto das Stadtgebiet von
Speyer. Ein Computer mit Spe-
zialsoftware erfasste zwischen
9:00 Uhr und 11:30 Uhr 2.263
WLAN-Verbindungen stichpro-
benartig sowohl in Bereichen mit
Blockbebauung als auch Einfa-
milienbebauung.

Das besorgniserregende Ergeb-
nis war, dass etwa zehn Prozent
der gemessenen Anschlusse
nicht ausreichend gesichert
waren. So hatten 3,27 Prozent
(74) ganzlich ungeschutzte
Funknetze, 7,07 Prozent (160)
solche mit ungenugender Ver-
schlusselung.
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cherung der Netze in Speyer
Nord auf der Hohe WeiRdomn-
weg und in Speyer West im Be-
reich um die Stralde im Erlich.
Die restlichen Stadtteile lagen
alle gut im Schnitt. Nur das Neu-
baugebiet auf dem Dupre-Ge-
lande ragt heraus, denn es halt
den Positiv-Rekord mit vorbildli-
cher Verschlusselung an allen
gemessenen WLAN Anschlus-
sen.

Diejenigen mit nicht ausreichend
geschutzten WLAN-Verbindun-
gen gehen ein hohes Risiko ein,
denn es konnen sich Straftater
uber solche Anschlusse sozusa-
gen huckepack anonym ins In-
ternet einloggen und
beispielsweise Musik oder Filme
illegal herunterladen, was eine
Urheberrechtsverletzung dar-
stellt, die mit hohen Strafen ge-
ahndet wird. Auch Padophile
konnen solch einen Anschluss
fur ihre schmutzigen Machen-
schaften nutzen, ohne dass sie
erkannt werden. Wer sich heim-
lich Zugang verschafft, der nutzt
die Internetkennungen des An-
schlussbesitzers. So wird dieser
auch bei Straftaten uber seinen
Anschluss erst einmal zur Re-
chenschaft gezogen, wenn er
nicht beweisen kann, dass er zur
Zeit der Straftat beispielsweise in

“WPA2“ Verschlusselung derzeit ausreichender
Schutz gegen unliebsame Internet-Mitnutzer

Hintergrund der Aktion W-
LAN Sicherheit ist es, die
Wahrnehmung der Gefahren
und Verantwortungen im
heimischen WLAN-Netz zu
scharfen. Denn langst ist es
nicht mehr so einfach zu
sagen: ,Wer mein WLAN
nutzt, begeht eine Straftat.”
Wer sein Netz nicht mit Hilfe
eines Passwortes oder einer
anderen  Authentifikation
schutzt, muss damit rech-
nen, als Storer fur etwaige
von anderen im eigenen
Netz begangenen Straftaten
haftbar gemacht zu werden.

Auch ist die Zumutbarkeit
eines passenden Schutzes
des WLAN im Privatbereich im
stetigen Wandel, somit wird
man als Endnutzer immer
mehr in die Pflicht genommen,
fir seine Funknetze weitere
Verantwortung zu uberneh-
men.

Hierbei kann getrost die Ver-

schlusselung “WPA2" empfoh-
len werden, die derzeit als aus-
reichend sicher gilt und von
jedem gangigen aktuellen
Gerat unterstutzt wird.

Wichtig ist jedoch, dass eine
WEP Verschlusselung keine
Sicherheit mehr bieten kann.
Sollten sich noch Gerate im
Haushalt befinden, welche nur
eine WEP Verschlusselung un-
terstutzen, ist dringend die An-
schaffung einer zeitgemalien
Netzwerkkarte zu empfehlen.
Diese gibt es beim Fachhand-
ler bereits zu einem Preis von
etwa 20 Euro.

Besonderes Augenmerk solite
man auch auf die Wahl eines
sicheren Passwortes legen. In
diesem sollten keine Worter
aus dem Worterbuch vorkom-
men, es sollte Zahlen, Buch-
staben (Klein- und GroR-
schreibung) und bestenfalls
Sonderzeichen enthalten.
Auch soliten keine personli-
chen Daten im Passwort ent-

halten sein.

Sollten sich Anwender nun
nicht sicher sein, ob bei ihrem
Netzwerk Handlungsbedarf
besteht, so sollten sie sich
fachlichen Rat beispielsweise
bei "Colab" holen.

Wired Equivalent Privacy
(WEP, engl. ",Verdrahteten
(Systemen) entsprechende

Privatsphare”) ist das ehema-
lige Standard-Verschlisse-
lungsprotokoll fur WLAN. Es
sollte sowohl den Zugang zum
Netz regeln als auch die Ver-
traulichkeit und Integritat der
Daten sicherstellen. Aufgrund
verschiedener Schwachstellen
gilt das Verfahren als unsicher.
Die Berechnung des Schlus-
sels aus einigen Minuten an
aufgezeichneten Daten dauert
normalerweise nur wenige Se-
kunden. Daher sollten WLAN-
Installationen die sicherere
WPAZ2-Verschlusselung ver-
wenden. (ks/spa)

Info: www.colab.de

Besonders schlecht war die Si-

Urdaub war.
In einem Urteil machte der Bun-

desgerichtshof im Mai 2010 un-
missverstandlich klar: "Auch Pri-
vatpersonen, die einen
WLAN-Anschluss in Betrieb
nehmen, ist es zuzumuten zu
prufen, ob dieser Anschluss
durch angemessene Siche-
rungsmalinahmen hinreichend
dagegen geschutzt ist, von au-
Renstehenden Dritten fur die Be-
gehung von Rechtsverletzungen
missbraucht zu werden. Der Be-
trieb eines nicht ausreichend ge-
sicherten WLAN-Anschlusses ist
adaquat kausal fur Urheber-
rechtsverletzungen, die unbe-
kannte Dritte unter Einsatz
dieses Anschlusses begehen.”

Lesen sie auch auf Steite 3



